
ISMS lighthouse
der Inhouse ISMS-Wegweiser in Einzel-Komponenten

maßgeschneiderte Konzepte zur individuellen Einführung eines
Informations-Sicherheits-Management-Systems



Auch der erfahrenste Kapitän braucht manchmal eine Orientierungshilfe.
Vor allem in noch unbekannten Gewässern, aber auch bei gefährlichen Klippen.

Hier weist ihm der Leuchtturm den Weg: zeigt ihm, wo er sich befi ndet, wo er hin muss und 
wo die Risiken sind.

Genauso verstehen wir unseren ISMS lighthouse:

Wegweiser für die einzelnen Abschnitte auf dem Weg zum ISMS.

Für alle im neuen Grundschutz behandelten Themen bieten wir diese Workshops separat an.
Gemeinsam erarbeiten wir die erforderlichen Regelungen und passen sie auf die individuellen 
Anforderungen Ihrer Organisation an. Zusätzliche Hilfsmittel und Prozessvorgaben werden 
vorgestellt und gegebenenfalls schon mit Ihnen überarbeitet. Und auch die Zuteilung der 
umzusetzenden Aufgaben an die passenden Stellen Ihrere Hauses erfolgt.

Unser ISMS lighthouse deckt den gesamten Weg zum ISMS ab.
Sie entscheiden, wo Sie Orientierungshilfe benötigen.

ISMS lighthouse

Einzel-Komponenten zur ISMS-Einführung -
Ihr Inhouse-Wegweiser, (nur!) da wo Sie ihn benötigen !



Workshops:

Name Dauer Aufwand Inhalt

ISMS-Start ganztags 2 Tage IT-Sicherheits-Prozess, Strukturanalyse

Compliance halbtags 1 Tag Compliance, Outsourcing

Nutzer-Richtlinie ganztags 2 Tage Organisation, Arbeitsplatz, Telearbeit,
Personal, Schulung

Berechtigungs-Management ganztags 2 Tage Berechtigungen, Informationsaustausch

IT-Management halbtags 1 Tag IT-Organisation, Fernwartung

Archivierung ganztags 2 Tage Archivierung, Datensicherung

Patchmanagement halbtags 1 Tag Patchmanagement

Softwaresicherheit halbtags 1 Tag Umgang mit Software, Fachanwendungen

Kryptokonzept ganztags 2 Tage Verschlüsselung

Serversicherheit ganztags 2 Tage Serveradministration, Windows 10 Server, 
Unix-Server

Virtualisierung halbtags 1 Tag Virtualisierung

Speichersysteme halbtags 1 Tag Speichersysteme

Offi ce-Sicherheit ganztags 2 Tage Offi ce, Webbrowser, Fileserver, Groupware, 
Exchange, Datenbanken

Verzeichnisdienste ganztags 2 Tage Verzeichnisdienste, Active Directory, SAMBA

Web-Dienste ganztgs 2 Tage DNS-Server, Webserver, Webanwendung

Clientsicherheit ganztags 2 Tage Client-Administration, Windows-Client 8.1
oder 10, Unix-Client, Drucker, Internet of Things

Sicherheit von Mobilgeräten ganztags 2 Tage Laptops, Smartphones, Tablets, Mobile Device 
Management, iOS, Android, Mobile Datenträger

Netzbetrieb ganztags 2 Tage Netz-Architektur und -Management, VPN, 
WLAN-Betrieb und -Nutzung, Router, Switches

Schadensabwehr ganztags 2 Tage Detektion, Protokollierung, Virenschutz

Firewall ganztags 2 Tage Firewall

Schutz von Fertigungs-
Systemen halbtags 1 Tag Betriebs- und Steuerungstechnik,

ICS-Komponenten

Bauliche Sicherheit ganztags 2 Tage Bauliche Sicherheit

Notfall-Management ganztags 2 Tage Notfall-Management

Störfall-Behandlung ganztags 2 Tage Störfall-Behandlung
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